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Uvodni slovo

VSeobecné

Tento dokument se zabyva strukturou, instalaci a zapojenim dvoudverového dvoucestného pristupového

ovladace.

Bezpecnostni instrukce

V prirucce se mohou objevit nasledujici kategorizovana signalni slova s definovanym vyznamem.

Signalni slova Vyznam
Oznacuje vysoké potencialni nebezpeti, které, pokud se mu nevyhnete, bude mit za
DANGER nasledek smrt nebo vazné zranéni.
Oznacuje stfedni nebo nizké potencidlni nebezpedi, které, pokud se mu nevyhnete, mlize
WARNlNG vést k lehkému nebo stfedné téZzkému zranéni.
Oznacduje potencialni riziko, které, pokud se mu nevyhnete, miZe mit za
A CAUTlON nasledek poSkozeni majetku, ztratu dat, nizsi vykon nebo nepredvidatelny
vysledek.
@')_—"n‘ TIPS Poskytuje metody, které vam pomohou vyresit problém nebo vam uSetfi cas.
m Poskytuje doplnujici informace jako zdlraznéni a doplnéni textu.
NOTE

Ozndmeni o ochrané soukromi

Jako uZivatel zarizeni nebo spravce Udaju mlzete shromazdovat osobni Gidaje jinych osob,
jako je oblicej, otisky prstl, SPZ auta, e-mailova adresa, telefonni ¢islo, GPS a tak dale. Musite
byt v souladu s mistnimi zdkony a predpisy na ochranu soukromi, abyste chranili legitimni
prava a zajmy jinych lidi provadénim opatreni, ktera zahrnuji mimo jiné: poskytnuti jasné a
viditelné identifikace za Ucelem informovani subjektu Gidaju o existenci sledované oblasti a
poskytovani souvisejicich Kontakt.

O manualu

- Manudl je pouze orientacni. V pfipadé rozporu mezi pfiruckou a skute¢nym produktem
ma prednost skute¢ny produkt.

- Neneseme odpovédnost za zadné ztraty zplsobené operacemi, které nejsou v souladu s

- Manualem. Manual by byl aktualizovan podle nejnovéjsich zakon( a narizeni souvisejicich region(.
Podrobné informace naleznete v tiSténé uzivatelské prirucce, CD-ROM, QR kddu nebo na nasich
oficialnich strankach. V pfipadé rozporu mezi tiSténou Uzivatelskou pFiruckou a elektronickou verzi

ma prednost elektronicka verze.
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VSechny navrhy a software se mohou zménit bez prfedchoziho pisemného upozornéni. Aktualizace
produktu mohou zpUsobit urcité rozdily mezi skute¢nym produktem a manualem. Kontaktujte
prosim zakaznicky servis pro nejnovéjsi program a doplfikovou dokumentaci. Stale se mohou
vyskytovat odchylky v technickych datech, popisu funkci a operaci nebo chyby v tisku. Pokud existuji
néjaké pochybnosti nebo spory, podivejte se prosim na nase konecné vysvétleni. Pokud privodce
(ve formatu PDF) nelze otevrit, upgradujte software Ctecky nebo vyzkousSejte jiny standardni
software pro Cteni.

VSechny ochranné znamky, registrované ochranné zndmky a nazvy spolecnosti v pfirucce jsou
majetkem prislusnych vlastnikd.

Navstivte prosim nasi webovou stranku, kontaktujte dodavatele nebo zdkaznicky servis, pokud se pfi pouzivani
zafizeni vyskytl néjaky problém.

Pokud existuje néjaka nejistota nebo kontroverze, podivejte se prosim na naSe konec¢né vysvétleni.
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Dulezita bezee‘c'nostnl' oeati‘enl' a varovani

Nasledujici popis je spravny zpUsob aplikace zafizeni. Pfed pouZitim si pozorné prectéte
navod, abyste predesli nebezpedi a ztraté majetku. Pri aplikaci pfisné dodrZujte navod a po
precteni jej Fadné uschovejte.

Provozni poZzadavek

- Neumistujte a neinstalujte zafizeni v oblasti vystavené pfimému slune¢nimu zareni nebo v blizkosti zafizeni

generujiciho teplo.
- Neinstalujte zafizeni ve vihkém, praSném nebo prasném prostredi.

- Udrzujte jeho vodorovnou instalaci nebo jej nainstalujte na stabilni mista a zabrarite
padu.

- Zabrante kapani nebo stfikani tekutin na zafizeni; nepokladejte na zafizeni nic naplnéné
tekutinou, aby se zabranilo vniknuti tekutin do zafizeni.

- Instalujte prosim zafizeni na dobfe vétranych mistech; neblokujte jeho ventilacni otvor.
- PouZivejte zafizeni pouze v rdmci jmenovitého vstupniho a vystupniho rozsahu.
- Nerozebirejte prosim zafizeni svévolné.

- Prepravujte, pouzivejte a skladujte zafizeni v povoleném rozsahu vlhkosti a teploty.
Pozadavek napajeni
- Ujistéte se, Ze pouZivate baterie podle pozadavky; jinak maze dojit k pozaru, vybuchu
nebo nebezpeci popaleni baterii!
- Provyménu baterii Ize pouZit pouze stejny typ baterii!

- Vyrobek musi pouzivat elektrické kabely (napajeci kabely) doporucené touto oblasti, které musi byt

pouzity v ramci své jmenovité specifikace!

- PouZzijte prosim standardni napdjeci adaptér odpovidajici zafizeni. V opa¢ném pfipadé by
uzivatel zpUsobil zranéni osob nebo poskozeni zafizeni.

- PouZijte prosim napajeci zdroj, ktery splfiuje poZzadavky SELV (bezpecné extra nizké napéti) a
napajejte jmenovitym napétim, které odpovidd omezenému zdroji napajeni v IEC60950-1.
Specifické pozadavky na napajeni naleznete na Stitcich zarizeni.

- Vyrobky s konstrukci kategorie I se pfipojuji do sitové vystupni zasuvky, ktera je opatfena
ochrannym uzemnénim.

- Spojka spotfebice je odpojovaci zafizeni. Pfi béZném pouzivani dodrZujte Uhel, ktery
usnadnuje ovladani.
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Prehled

Dvoudverfovy obousmérny pFistupovy kontrolér je ovladaci zafizeni, které kompenzuje video
dohled a vizualni interkom. Ma elegantni a moderni design se silnou funk&nosti, vhodny pro
komercni budovy, firemni nemovitosti a inteligentni komunitu.

1.1 Funkéni funkce

Jeho bohaté funkce jsou nasledujici:

- Prijméte kluznou kolejnici a design ovladany zdmkem, pohodInou instalaci a 4drzbu.

- Integrujte alarm, kontrolu pfistupu, video dohled a pozarni alarm.

- Podpora 4 sad CteCek karet (které |ze nastavit jako 2 jednodverové dvoucestné ctecky). Podpora 8 skupin
- vstupnich signall (vystupni tlacitko*2, dverni kontakt*2 a alarm naruseni*4). Podpora 6 skupin

- ovladacich vystupt (elektricky zamek *2, externi alarmovy vystup *2 a interni alarmovy vystup *2).

- S portem RS485 se muze rozsifit o pfipojeni fidiciho modulu.

- Kapacita UloZisté FLASH je 16M (mUZe se rozsitit aZz na 32M). Podpora max. 100 000 drZiteld
karet a 150 000 zaznam o Cteni karet.

- Podpora alarmu proti nelegalnimu vniknuti, alarmu ¢asového limitu odemknuti, nastaveni natlakové karty a natlakového kédu.
Podporujte také nastaveni cerné listiny a hlidkové karty.

- Podpora nastaveni platného ¢asového obdobi, nastaveni hesla a nastaveni data expirace
karet. U karty hosta lze nastavit dobu jejiho pouZiti.

- Podpora 128 skupin plan0 a 128 skupin prazdninovych pland. Trvalé UloZisté dat

- pFivypadku, vestavéné RTC (podpora DST), online upgrade.

1.2 VnéjSi rozmeér

Jeho vzhled a rozméry jsou zndzornény na obrazku 1-1 a obrazku 1-2. Jednotkou je mm.

Obrazek 1-1
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Pruvodce instalaci

2.1 Struktura systému

Struktura systému dvoudverfového dvoucestného pfistupového ovladace, dverniho zdmku a ¢tecky je zndzornéna na obrazku

2-1.
Obrézek 2-1
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2.2 Instalace zarizeni

Existuji dva rezimy instalace.

- Rezim 1: pfipevnéte celé zafizeni na zed pomoci Sroubd.

- Rezim 2: s vodici liStou ve tvaru U zavéste celé zafizeni na sténu (vodici lista ve tvaru U je
volitelné pfislusenstvi).

ReZzim 1

Schéma instalace je znazornéno na obrazku 2-2.
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Obrazek 2-2

ReZzim 2

Schéma instalace je znazornéno na obrazku 2-3.

Obrazek 2-3

Krok 1 Pripevnéte vodici lidtu ve tvaru U na sténu pomoci Sroubd.

Krok 2 Zavéste horni zadni ¢ast zafizeni do horni drazky vodici liSty ve tvaru U. Zatlacte

Krok 3 zapadku na spodni strané zafizeni smérem nahoru. Instalace je dokoncena, kdyz
uslySite zvuk montaze.

2.3 Demontaz

Pokud je zafizeni instalovano s rezimem 2, rozeberte jej podle obrazku 2-4.

Zarovnejte Sroubovak se zaklapavacim spojem, zatlacte jej dolli a zaklapavaci spoj
vyskoci, takZe Ize celé zafizeni hladce rozebrat.

Privodce instalaci 4



2.4 Schéma zapojeni

Obrazek 2-4

2.4.1 Popis zapojeni Access Controlleru

Toto zafizeni podporuje dvoudverovy obousmérny vstup nebo vystup. V pfipadé poplachového vstupu spustte externi poplachové

vystupni zafizeni, aby do3lo k poplachu. Schéma zapojeni zafizeni je uvedeno na obrazku 2-5.

Obrazek 2-5
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Rozhrani jsou popsana v tabulce 2-1.
Tabulka 2-1
Ne. Popis portu Ne. Popis portu
1 Komunikace RS485 8 TCP/IP, port softwarové platformy
2 Tlagitko pro odchod a dvefni kontakt 9 Vstupni Ctecka dveri 1
3 Externi alarmovy vstup 10 Vystupni ¢tecka dveri 1
4 Externi alarmovy vystup 11 Vstupni ¢tecka dveri 2
5 Uzamknout vykon 12 Vystupni Etecka dvefi 2
6 Interni alarmovy vystup 13 Restartujte
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Ne. Popis portu Ne. Popis portu

7 DIP pFepinat 14 Napdjeci port DC 12V

Kontrolky jsou popsany v tabulce 2-2.

Tabulka 2-2

Ne. Popis
15

Indikator stavu zdmku
16
17

Indikator stavu alarmu
18
19 Detekéni indikator vstupni ¢tecky dveri 1
20 Detekéni indikator vystupni ctecky dveri 1
21 Detekéni indikator vstupni ¢tecky dveri 2
22 Detekeni indikator vystupni ctecky dvefi 2
23 Signalizace napajeni

2.4.2 Popis zapojeni vystupniho tla€itka/dverniho kontaktu

Odpovidajici kabelové svorky vystupniho tlacitka a dvefniho kontaktu jsou znazornény na obrazku
2-6. Popis svorek zapojeni naleznete v tabulce 2-3.

Obrazek 2-6
PUSH1 yor
GND Exit Button 1
— SR1
Door Contact 1 Bo (" et
PUSH2 O
Exit Button 2
GND
o o SR2
Door Contact 2
Tabulka 2-3
PFistav Kabelovy terminal Popis
PUSH1 Tlatitko pro odchod dvefi 1
GND Sdileno vystupnim tlacitkem dvefi 1 a vstupem
dverniho kontaktu dvefi 1
Tlatitko pro odchod + dveFe SR1 Vstup dveFniho kontaktu dvefi 1
Kontakt PUSH2 Tla&itko pro odchod dvefi 2
GND Sdileno vystupnim tlacitkem dvefi 2 a vstupem
dverniho kontaktu dvefi 2
SR2 Vstup dveFniho kontaktu dvefi 2
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2.4.3 Zapojeni Popis zamku

Podpora 4 skupin vystupl ovladani zdmku; sériova cisla za svorkami predstavuji odpovidajici
dvere. Vyberte prosim spravny rezim pfipojeni podle typu zamku, jak je znazornéno na
obrazku 2-7, obrazku 2-8 a obrazku 2-9. Popis svorek zapojeni naleznete v tabulce 2-4.

Obrazek 2-7
NC
+| 12V Power |—
COM
NO T ﬁ
\ka‘:‘|=r:’:"r[|/
L+ L —
Obrazek 2-8
NC
COM
NO 12V Power
Obrazek 2-9
a -]
NC o ®
COM + —
NO 12V Power
Tabulka 2-4
PFistav Kabelovy terminal Popis
NC1
COM1 Ovladani zdmku dvefi 1
Vystup ovladani zamku <
C1
pfistav
NC2
Ovladani zdmku dveri 2
COM2
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Pristav

Kabelovy terminal

Popis

NO2

ﬂlﬂ NOTE

2.4.4 Popis zapojeni ctecky

1 dvere podporuji pouze pripojeni jednoho typu ctecky - 485 nebo Wiegand.

Popis svorek vodic odpovidajicich ¢tecim zafizenim naleznete v tabulce 2-5. Vezméte si

napriklad dvefe 1; ostatni ¢tenari jsou na tom stejné. Popis specifikace a délky kabelu ctecky

naleznete v tabulce 2-6.

Tabulka 2-5
PFistav Kabelovy terminal Barva kabelu Popis
485+ Nachovy . .
s 485 Ctenar
485- Zluta
VEDENY Hnédy
Vstup Ctenare DO Zelena . )
— Ctecka Wiegand
Dvere 1 D1 Bily
PRIPAD Modry
GND Cerna Napaien( étetk
apajeni ctec
12V Cervené p J y
Tabulka 2-6
Typ ctecky ReZim pFipojeni Délka
485 Ctendr Sitovy kabel CAT5e, pFipojeni 485 100 m
Wiegand Reader | Sitovy kabel CAT5e, pfipojeni Wiegand 100 m

2.4.5 Popis zapojeni externiho poplachového vstupu

PFipojeni 4kanalového vstupu externiho alarmu je zndzornéno na obrazku 2-10. Popis svorek

zapojeni naleznete v tabulce 2-7.

Obrazek 2-10

Popis

Alarm Input
ALM1 Device 1
GND
ALM2 Alarm Input
Device 2
Tabulka 2-7
Pristav Kabelovy terminal
Externi ALM1 Vstupni port alarmu 1
poplach Sdileno poplachovym vstupnim portem 1 a 2
GND
vstup

Externi poplachové vstupni porty
umoznuji pfipojit detektor koure
a IR detektor atd.
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Pristav

Kabelovy terminal

Popis

ALM2 Vstupni port alarmu 2
ALM3 Vstupni port alarmu 3
Sdileno poplachovym vstupnim portem 3 a 4
GND
ALM4 Vstupni port alarmu 4

U;D] NOTE

Externi alarm mdZe propojit dvere

otevreny a uzavreny stav.

ALARM1 ~  ALARM2
externi alarm spoji vSechny dvere

tak, aby byly normalné otevrené.

ALARM3 ~  ALARM4
externi alarm spoji vSechny
dvere tak, aby byly normalné
zavrené.

2.4.6 Popis zapojeni externiho poplachového vystupu

S 2kanalovym externim poplachovym vystupem po spusténi poplachu vyda poplachové vystupni zafizeni poplach po

dobu 15s.

Existuji dva rezimy pfipojeni externiho poplachového vystupu v zavislosti na poplachovém zafizeni.

Napfriklad IPC mUZe pouZivat rezim 1, zatimco zvukova a vizualni siréna mdze pouzivat rezim 2, jak je

znazornéno na obrazku 2-11 a obrazku 2-12. Popis svorek zapojeni naleznete v tabulce 2-8.
Obrazek 2-11

+ Al Output
arm Outpu
OouT+ Device
OuT-
Obrazek 2-12
+
OUT+ 12V Power
OUT- Alarm Output
Device

+

Tabulka 2-8

PFistav Kabelovy terminal Popis

OouT1+ . . Externi alarmovy vystup

3 ALM1/ALM2 spusti poplachovy vystup. .
Externi OouT1- porty jsou schopny
alarmovy vystup OouT2+ o pripojit slysitelné a
ALM3/ALM4 spousti vystup alarmu. o
OouT2- vizudlni sirény.
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2.4.7 Popis zapojeni interniho alarmového vystupu

S 2kanalovym internim poplachovym vystupem poté, co vnitfni poplachovy vstup (jako je €asovy limit dvefi) spusti poplach,

poplachové vystupni zafizeni vyda poplach po dobu 15 sekund.

B&hem pfipojeni vystupniho zafizeni alarmu vyberte NC/NO podle stavu normalné zavieno nebo

normalné otevfeno.

- NC predstavuje normalné uzavreny stav. NO

- predstavuje normalné otevieny stav.

Existuji dva reZimy pfipojeni vnitfniho alarmového vystupu v zavislosti na alarmovém zafizeni.

Napfiklad IPC mdZze pouZivat rezim 1, zatimco zvukova a vizudIni siréna mdze pouzivat rezim 2, jak

je znazornéno na obrazku 2-13 a obrazku 2-14. Popis svorek zapojeni naleznete v tabulce 2-9.
Obrézek 2-13

NC += —
Alarm Output
COM Device
NO
NC
Alarm Output
COM Device
NO + -

Obrazek 2-14

NC
+ —
COM 12V Power
NO Alarm Output
Device
+ —
NC Alarm Output
Device
COM 12V Power
NO -
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Tabulka 2-9

Pristav

Kabelovy terminal

Popis

NC3

COM3

L. NO3
Vnitrni

- Vystup alarmu sabotaze
vstupni a vystupni ctecky

- dvefi 1 Timeout a vystup
alarmu naruseni dvefi 1

Vnitfni alarm
vystupni porty jsou

NC4

alarmovy vystup

COM4

NO4

- Vystup alarmu sabotaze
vstupni a vystupni Ctecky

- dvefi 2 Timeout a vystup
alarmu naruseni dvefi 2

schopen se pfipojit
slySitelné a vizualni

sirény.

2.4.8 Popis pravidla pro vstup a vystup alarmu

V pripadé poplachové udalosti poplach trva 15s. Podrobna pravidla pro vstup a vystup alarmu

naleznete v tabulce 2-10.

Tabulka 2-10
Typ alarmu Vst lachového signal Alarmovy signal
yp stup poplachového signalu VY sig stav alarmu
Pristav Vystupni port
ALM1
Externi ALM 2 O UT1 Propojte vSechny dvere, aby byly normalné oteviené.
poplachovy vstup ALM3
ouT2 Spojte vSechny dvere, aby byly normainé zavrené.
ALM4
SR1 OouT1 Casovy limit dvefi a alarm
L. vloupani spusti externi alarm a
Vnitfni alarm | SR2 ouT2 )
spusti alarm.
vstup C .
RS-485/CASE OouT1 Tamper alarm ctecky spusti
RS-485/CASE ouT2 externi alarm, ktery vyda alarm.

2.5 DIP prepinac

Ovladani pomoci DIP prepinace.

Obrazek 2-15

ON

:

:

T

:

DP

1

- npfepina&je v poloze ON, coz znamena 1.

- prepinac je dole, coZz znamena 0.
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- 1~8 jsou vSechny 0; systém se normalné spusti.

- 1~8 jsou vSechny 1; systém po startu prejde do rezimu BOOT.

- 1,3,5a7jsou 1, zatimco ostatni jsou 0. Po restartu systém obnovi vychozi tovarni nastaveni.

- 2,4,6 a8jsou 1, zatimco ostatni jsou 0. Po restartu systém obnovi vychozi tovarni nastaveni, ale informace o uzivateli

zdstanou zachovany.

2.6 Restartujte

VloZte jehlu do otvoru pro restart, stisknéte ji jednou pro restart zafizeni.

[D_;U NOTE

Tlacitko Restart slouZi k restartovani zafizeni, nikoli k Upravé konfigurace.
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Inteligentni konfiqurace PSS

PFistupovy kontrolér je Fizen pomoci klienta Smart PSS, aby bylo moZné realizovat ovladani a spravnou
konfiguraci jednéch dvefi a skupin dvefri.

Tato kapitola pfedstavuje predevsim rychlou konfiguraci. Konkrétni operace naleznete v
uzivatelské pfiru€ce Smart PSS Client.

NOTE

Smart PSS klient nabizi rdizné porty pro rtizné verze. Podivejte se prosim na skutecny port.

3.1 PFihlasovaci klient

bézZet. Provedte inicializaci

Nainstalujte odpovidajiciho klienta Smart PSS a dvakrat kliknéte nasE

konfiguraci podle pokynu rozhrani a dokoncete prihlaseni.

3.2 Pridat radic pFistupu
Pridejte do Smart PSS kontrolér pFistupu; vyberte ,Automatické vyhledavani“ a ,Pridat”.

3.2.1 Automatické vyhledavani

Zarizeni musi byt ve stejném segmentu sité. Krok 1
V rozhrani ,Devices"” kliknéte na ,Auto Search”, jak je znazornéno na obrazku 3-1.
Systém zobrazi rozhrani ,Auto Search”, jak je znazornéno na obrazku 3-2.
Obrézek 3-1

SMART PSS Devices New +

Q) Auto Search + Add I Delete ¥ Import 47 Backup
All Device

No Port  annel Numk Jnli
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Obrazek 3-2

Auto Search

Segment: 169

10.18.116.61

Cancel

Krok 2 Zadejte segment zafizeni a kliknéte na ,Hledat".
Systém zobrazi vysledky vyhledavani.
Q;U NOTE
- Kliknutim na ,Obnovit” aktualizujte informace o zafizeni.
- Vyberte zafizeni, kliknéte na ,Upravit IP” pro Upravu IP adresy zafizeni. Pro konkrétni
operace, nahlédnéte do uzivatelské prirucky klienta Smart PSS.
Krok 3 Vyberte zafizeni, které je tfeba pridat, a kliknéte na ,Pfidat".
Systém vyskoci ,,Prompt”.
Krok 4 kiiknéte na ,oK".
Systém zobrazi dialogové okno ,PfihlaSovaci Udaje”, jak je znazornéno na obrazku 3-3.
Obrazek 3-3

login information

User Name:

Pa ord:

Krok 5 Pro prihlaseni k zafizeni zadejte ,User Name" a ,Password” a kliknéte na ,OK".
Systém zobrazi seznam pridanych zafizeni, jak je zndzornéno na obrazku 3-4. Podrobnosti

naleznete v tabulce 3-1.

m NOTE
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- Po dokonceni pridavani systém nadale zlstava v rozhrani ,Automatické vyhledavani“.
MUzZete pokracovat v pridavani dalSich zarizeni, nebo kliknutim na ,Storno” ukondit ,Automatické vyhledavani*
rozhrani.

- Po dokonceni pridavani se Smart PSS automaticky prihlasi do zafizeni. V pripadé

Uspésné prihlaseni, stav online zobrazi ,Online”. Jinak se zobrazi ,Offline”.
Obrazek 3-4

SMART PSS Devices |-

O, Auto Search -+ Add 1T Delete 3 Import 4 Backup

Channel Numb

0/0/0/0 @ oOnline

Tabulka 3-1

Ikona Popis

Kliknutim na tuto ikonu vstoupite do rozhrani ,Upravit zafizeni” a upravite informace
o0 zafizeni, v€etné nazvu zafizeni, nazvu IP/domény, portu, uzivatelského jména a

hesla. Pfipadné poklepejte na zafFizeni pro vstup do rozhrani ,Upravit zafizeni".

E Klepnutim na tuto ikonu vstoupite do rozhrani ,Device Config” a nakonfigurujete kameru

zarizeni, sit, udalost, Ulozisté a systémové informace.

- KdyZ je zarizeni onIine, ikona je . Klepnutim na tuto ikonu ukontite

prihlaseni a tato ikona se zméni na .

- Kdyf je zarizeni ofﬂine, ikona je . Kliknutim na tuto ikonu se pfihlaste

(se spravnymi informacemi o zafizeni) a tato ikona se zméni na .

|1J Klepnutim na tuto ikonu zafizeni odstranite.

3.2.2 Rucni pridani

Pro pridani zafizeni musi byt nejprve zndma IP adresa zafizeni nebo nazev domény. Krok

1 V rozhrani ,Devices” kliknéte na ,Add", jak je znazornéno na obrazku 3-5.

Systém zobrazi rozhrani ,Manual Add", jak je zndzornéno na obrazku 3-6.
Obrazek 3-5

SMART PSS Devices New +

() Auto Search + Add I Delete 3 Import 3+ Backup
All Device

No [Domain Name  Devi pe i ] Port  annel Numk Jnli
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Obrazek 3-6

Manual Add

Device Mame:

Method to add:

IP/Domain Mame:

Port:

Group Name: Default Group

User Mame:

sword:

Save and ... Cancel

Krok 2 Nastavte parametry zafizeni. Popis konkrétnich parametr( naleznete v tabulce 3-2.

Tabulka 3-2

Parametr Popis
Navrhuje se, aby nazev zafizeni byl pojmenovan podle
monitorovaci zény, aby se usnadnila udrzba.

Nazev zafizeni

. Vyberte ,Nazev IP/domény"”. Pfidejte zafizeni podle IP
Metoda pridat o i i
adresy zafizeni nebo ndzvu domény.

Nazev IP/domény IP adresa nebo nazev domény zafizeni.

Cislo portu zafizeni. Vychozi &islo portu je 37777.
Vyplite prosim podle aktualnich podminek.

Pristav

Skupinové jméno Vyberte skupinu zafizeni.

UZivatelské jméno a heslo UZivatelské jméno a heslo zafizeni.

KL|(3 Kliknutim na ,Pridat” pridate zafizeni.

Systém zobrazi seznam pridanych zafizeni, jak je zndzornéno na obrazku 3-4. Podrobnosti

naleznete v tabulce 3-1. Dvere pfidaného ovladace se zobrazi na karté ,PFistup”, jak je

znazornéno na obrazku 3-7.

ﬂlﬂ NOTE

- Chcete-li pFidat dal3i zafizeni, kliknéte na ,UloZit a pokracovat®, pridejte zafizeni a zlstarite na ,Ru¢né".
Add" rozhrani.

- Chcete-li pridani zrusit, kliknéte na ,Zrusit” a opustte rozhrani ,Runi pridani“.

- Po dokonceni pfidavani se Smart PSS automaticky pfihlasi do zafizeni. V pfipadé
Uspésné prihlaSeni, stav online zobrazi ,Online”. Jinak se zobrazi ,Offline".
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SMART PSS

Qrganizations

L v 1, Default Group

» EyASC1202B-D Door 1

8 Door 1

» @ master controller

[l List
Event Info

Time

Global Control

Always Open Always Close

3.3 Pridat uzivatele

Pridejte uzivatele a svazte je pomoci karet, abyste rozdélili autoritu.

Obrazek 3-7

Door 2

View

= Al Alarm % Abnor...

]

Normal

ti

ID:

Name:
Department:
Tel:

Card No.:

V ,Novém” rozhrani kliknéte na ,Pfistup” pro vstup do rozhrani ,PFistup” a zde dokoncete konfiguraci pfistupu.
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Obrazek 3-8

SMART PSS

Operation

o LU | =t )

Live View Access Intercom Video Wall Attendance

Search

® m =

Playback People Counting Heat Map

Configuration

< % &

Devices Device CFG Event Config Tour & Task

3.3.1 Typ karty

A CAUTION

Typ karty musi byt stejny jako u vydavatele karty; jinak nepfecte cislo karty.

V rozhrani ,PFistup” kliknéte na a poté kliknéte pro nastaveni typu karty, jak je zndzornéno na obrazku
3-9 a Obrazek 3-10.
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Obrazek 3-9

SMART PSS

1 Default Department(0)

No./Page

Obrazek 3-10

Setting card type

[z] ID Card
® [ic] IC Card

Cancel

3.3.2 Single Add

PFidejte jednoho uZivatele, odeSlete kartu a zadejte informace o uZivateli.

a
Krok 1 Vrozhrani ,PFistup” kliknéte na a poté klepnéte na E,jak]e znazornéno na obrazku 3-11.

Systém zobrazi dialogové okno ,Pridat uzivatele”, jak je zndzornéno na obrazku 3-12.
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Obrazek 3-11

0) 2 s — O X
15:42:23

SMART PSS Devices Access +

IE‘.’- Department List(0) S a8 L W X P o}

Q UseriD + Mame Card Type Department Fingerprint Count

5 Default Department(0)

No./Page 20 ~
Obrazek 3-12
Add User

Basic Info Fingerprint Info Details

User ID:
Mame:

Department: Default Department

Card Mo.: Card issuer

Card Type: General Card

Card Password:
Image Size:0 ~ 120KB
Unlock Password: Upload Picture

200

Valid Time:  2018/7/11 0:00:00 [E 2028711 23:59:59 ] 3654 Days

Continue t_.. Finish Cancel

Krok 2 Rugné pridejte informace o uzivateli, v€etné zakladnich informaci, informaci o otiscich prstd a podrobnosti. Podrobnosti

naleznete v tabulce 3-3.
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Tabulka 3-3

Parametr Popis

- ID uZivatele (povinné).

- Jméno (povinné).

- Oddéleni (autosdruzeni).

- Cislo karty: zadani pomoci ¢te¢ky karet nebo ru¢ni zadani.

- Typ karty: obecna karta, VIP karta, karta hosta, karta hlidky, karta
Cerné listiny a karta natlaku.

- Heslo karty: slouZi k otevreni dvefi kartou + heslem.

Zakladni informace

- Odemknout heslo: pouZiva se k otevieni dvefi pomoci hesla.

- Pocet poufZiti: plati pouze pro kartu hosta.

- Platnost: nastavte dobu platnosti karty, ktera je standardné
10 let.

- Obréazek: uZivatelsky obrazek, max. 120 tis.

NOTE

Cislo karty. a ID uZivatele nelze opakovat.

Sbirejte otisky prsti pomoci ctecky otiskl prstl a ¢tecky pristupu.
Informace o otisku prstu - Max. 2 OtiSky prstl'] pro kazdého.
- Podpora pro zadani nazvu otisku prstu.

Podrobnosti Vypliite podrobné informace o uZivateli podle parametrd rozhrani.

Krok 3 Kliknutim na ,Dokon¢it” dokoncite pridavani uzZivateld.
3.4 Pridat skupinu dveri
Rozdélte dvere do skupin a spravujte je spolecné.

Krok 1 Vrozhrani ,Pristup” kliknéte na a poté kliknéte na ,UroveR pFistupu”, jak je znazorné&no na obréazku
3-13.
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Obrazek 3-13

SMART PSS +

Name: TimeZone: Al

Add
Name imezone Dperation Door Group Dx
Nam or List1
Door List{1)

Door List1

Krok 2 kiiknte na L Pridat”.

>

Systém zobrazi dialogové okno ,PFidat skupinu dvefi”, jak je znazornéno na obrazku 3-14.
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Obrazek 3-14

Add Door Group

Mame: Door List?

TimeZone: All Day

DeviceTree

. Default Group

Ely ASC1202B-D

[E| Door 1
[E Door 2

A Door 1

&2 master controller
[ Door 1

[ Door 2

Cancel

Krok 3 Napiste jméno"; vyberte ,Casové pasmo” a dvere, které chcete spravovat.

Krok 4  Kliknutim na ,OK" dokongite pridavani.

3.5 Autorizovat

Udélte uzivatelGm opravnéni podle skupiny dvefi a uzivatele.

3.5.1 Autorizovat podle skupiny dvefi

Vyberte skupinu dvefi, pfidejte do skupiny odpovidajici uZivatele, aby vSichni uZivatelé ve skupiné ziskali

opravnéni ke vSem dvefim ve skupiné.

Krok 1 Vrozhrani ,PFistup” kliknéte na a poté kliknéte na ,Uroven pristupu”, jak je zndzorn&no na obrazku
3-15.
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Obrazek 3-15
SMART PSS aF

IE:,. Name: TimeZone:

s

L : Timezone
- \: 00 TimeZone:All Day
All Day
m : Pe

Y t 0 User Name

No./Page

Krok 2  «iknste

Systém zobrazi dialogové okno ,Vybér uzivatele”.
Krok 3 Vyberte oddéleni uzivatele z rozeviraciho seznamu nebo zadejte pfimo ID nebo jméno uzivatele, jak je

znazornéno na obrazku 3-16.
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Obrazek 3-16

Door List1

Cancel

Krok 4 v seznamu hledani vyberte uZivatele a pFidejte jej do seznamu uzivateld.

Krok 5 Kliknéte na ,OK" pro dokonceni autorizace.
L] noTe

: Seznam vyhledévani filtruje informace o uZivateli bez ¢isla karty.

- V seznamu uzivatel( zruste pridaného uZivatele a odstrarite opravnéni uZivatele.

3.5.2 Autorizovat podle uzivatele
Vyberte uZivatele, rozdélte skupinu dvefi a udélte uZivateli opravnéni ke skupiné dvefri.

Krok 1V rozhrani ,Pfistup” kliknéte na a poté kliknéte na ,UZivatelské pravo”, jak ukazuje Obrazek 3-17.
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Obrazek 3-17

— =] e
16:29:51

SMART PSS

Department List
<

Door Group Info

Door
5 Default Department(1) Default Department V2

No/Page 20 ~

Krok 2  «iknste .

Systém zobrazi dialogové okno ,Select Door Group*, jak je znazornéno na obrazku 3-18.
Obrézek 3-18
Select Door group

Door List1

C List2

Cancel

Krok 3 Vyberte skupinu dvefi a kliknutim na ,,OK” dokoncete autorizaci.
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4 FAQ

V pripadé problémd, které zde nejsou uvedeny, kontaktujte mistni pracovniky zdkaznického servisu
nebo se obratte na pracovniky zakaznickych sluzeb Ustfedi. Budeme vam vzdy k sluzbam.

1. Otazka: Po zapnuti se indikator napajeni nerozsviti nebo bzucak nereaguje.

Odpovéd: Zkontrolujte, zda je zastrcka zasunuta na svém misté. Vytahnéte jej a znovu vloZte.

2. Otazka: Po pfFipojeni ¢tecky k zafizeni se kontrolka priloZeni karty nerozsviti a po
priloZeni karty nereaguje.

Odpovéd: Zkontrolujte, zda je konektor ctecky zasunut na svém misté. Vytahnéte jej a znovu vloZte;
zkontrolujte, zda se rozsviti kontrolka kontaktu ¢tecky.

3. Otazka: Klientsky software nedokaZe detekovat zafizeni.

Odpovéd: Zkontrolujte, zda je spravné pfipojen konektor TCP/IP a zda je IP zafizeni ve stejném
segmentu sité.

4. Otazka: Po priloZeni karty se zobrazi vyzva, Ze karta je neplatna.

Odpovéd: Zkontrolujte, zda bylo toto Cislo karty prfidano do ovladace.

5. Otazka: Vychozi IP Fadice pFistupu.

Odpovéd: Vychozi IP adresa je 192.168.0.2.

6. Otazka: Vychozi port, pocatecni uzivatelské jméno a heslo pfistupového kontroléru.
Odpovéd: Vychozi port je 37777, polatecni uzivatelské jméno je admin a heslo je 123456.

7. Otazka: Online upgrade zafizeni.

Odpovéd: Pfipojte zafizeni a platformu prostrfednictvim sité a upgradujte je na platformé.

8. Otazka: Max. vzdalenost kabelaZe a pfenosova vzdalenost c¢tecky karet a ovladace.

Odpovéd: Zalezi na typu sitového kabelu a zda potfebuje napajeni ovladaciho relé. Pfipojeno
sitovym kabelem CATSE, typicka hodnota je:

- RS485, 100m.
- Wiegand, 100m.
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Dodatek 1 Doporuceni pro kybernetickou bezpecnost

Kyberneticka bezpecnost je vic nez jen médni slovo: je to néco, co se tyka kazdého zarizeni
pripojeného k internetu. IP video dohled neni imunni vici kybernetickym rizikim, ale
podniknutim zdkladnich krokud k ochrané a posileni siti a sitovych zafizeni budou méné
nachylné k utokdm. NiZe je nékolik tipl a doporuceni od spole¢nosti Dahua, jak vytvorit
Povinna opatFeni pro zabezpeceni sité zakladniho vybaveni: 1.
PouzZivejte silna hesla
Pro nastaveni hesel se Fidte nasledujicimi navrhy:
Délka by neméla byt kratsi nez 8 znakd;
Zahrnite alespon dva typy postav; typy znakl zahrnuji velka a mala pismena, ¢isla a
symboly;
Neobsahujte nazev Uctu nebo nazev Uctu v obraceném poradi;
NepouZivejte souvislé znaky, jako je 123, abc atd.;
NepouZivejte prekryvajici se znaky, jako je 111, aaa atd.;
2. Aktualizujte firmware a klientsky software vcas
Podle standardniho postupu v Tech-industry doporucujeme udrzovat firmware vaSeho
zafizeni (jako je NVR, DVR, IP kamera atd.) aktualni, abyste zajistili, Ze systém bude
vybaven nejnovéjSimi bezpecnostnimi zaplatami a opravami. Kdyz je zafizeni pFipojeno k
verejné siti, doporucuje se povolit funkci ,automaticka kontrola aktualizaci”, abyste
ziskali v€asné informace o aktualizacich firmwaru vydanych vyrobcem.

Doporucujeme, abyste si stahli a pouZivali nejnovéjsi verzi klientského softwaru.

Doporuceni pro zlepSeni zabezpeceni sité vaSeho zaFizeni: 1. Fyzicka ochrana

Doporucujeme provadét fyzickou ochranu zafizeni, zejména uloznych zafizeni. Umistéte
zarizeni napriklad do specialni pocitaCové mistnosti a skiiné a zavedte dobre provedenou
kontrolu pristupu a spravu kli¢li, abyste zabranili neopravnénym osobam ve fyzickém
kontaktu, jako je poSkozeni hardwaru, neopravnéné pfipojeni vyménitelného zarizeni
(jako je USB flash disk). , sériovy port) atd.

2. Pravideln& mérite hesla
Doporucujeme vam, abyste hesla pravidelné ménili, abyste sniZili riziko uhodnuti nebo
prolomeni.

3. Nastavte a aktualizujte hesla Resetujte informace vcas
Zafizeni podporuje funkci resetovani hesla. Nastavte souvisejici informace pro
resetovani hesla vcas, v€etné poStovni schranky koncového uZivatele a otazek
ochrany heslem. Pokud se informace zméni, v€as je upravte. Pfi nastavovani otazek
ochrany heslem se doporucuje nepouZzivat ty, které Ize snadno uhodnout.

4. Povolte zdmek Gctu
Funkce uzamceni Uctu je ve vychozim nastaveni povolena a doporucujeme vam ji
ponechat, aby byla zaru€ena bezpecnost uctu. Pokud se Utocnik nékolikrat pokusi
prihlasit se Spatnym heslem, pFislusny ucet a zdrojova IP adresa budou uzamceny.



5. Zméiite vychozi porty HTTP a dal3i sluzby
Doporucujeme vam zménit vychozi porty HTTP a dalSich sluzeb na libovolnou sadu cisel mezi
1024~65535, ¢imZ se snizi riziko, Ze lidé zvenci budou schopni uhodnout, které porty
pouZzivate.

6. Povolte HTTPS
Doporucujeme vadm povolit HTTPS, abyste navstivili webovou sluzbu prostfednictvim zabezpeceného
komunikaéniho kanalu.

7. Povolte seznam povolenych
Doporucujeme vam povolit funkci whitelistu, abyste zabranili vSem, kromé téch, ktefi
maji zadané IP adresy, v pfistupu do systému. Proto prosim nezapomerite pfidat IP
adresu vaseho pocitace a IP adresu doprovodného zafizeni na bilou listinu.

8. Vazba MAC adresy
Doporucujeme vam svazat IP a MAC adresu brany se zafizenim, ¢imz se sniZi riziko
falSovani ARP.

9. Pfidélujte Gcty a opravnéni pfimérené
Podle obchodnich a manaZerskych pozadavk( primérené pridejte uZivatele a pridélte jim
minimalni sadu opravnéni.

10. Vypnéte nepotiebné sluzby a zvolte zabezpecené rezimy
Pokud to neni potfeba, doporucuje se vypnout nékteré sluzby, jako je SNMP, SMTP, UPnP atd.,
abyste snizili rizika.
Je-li to nutné, dlrazné se doporucuje pouZivat nouzové rezimy, mimo jiné vcetné
nasledujicich sluzeb:
- SNMP: Vyberte SNMP v3 a nastavte silna Sifrovaci hesla a ovérovaci hesla.

- SMTP: Zvolte TLS pro pfistup k poStovnimu
- serveru. FTP: Vyberte SFTP a nastavte silna hesla.
- AP hotspot: Vyberte rezim Sifrovani WPA2-PSK a nastavte silna hesla.
11. Sifrovany pfenos zvuku a videa
Pokud je obsah vasich zvukovych a obrazovych dat velmi ddlezity nebo citlivy, doporucujeme
pouzit funkci Sifrovaného prenosu, abyste sniZili riziko odcizeni zvukovych a obrazovych dat
béhem prenosu.
Pfipomenuti: Sifrovany prenos zpUsobi urcitou ztratu Ucinnosti prenosu.
12. Zabezpeceny audit
- Kontrola online uZivatell: doporucujeme pravidelné kontrolovat online uzivatele, abyste zjistili,
zda neni zafizeni prihlaSeno neopravnéné.
- Kontrola protokolu zafizeni: Zobrazenim protokolt muzete zjistit adresy IP, které byly pouZity
k prihlaseni k vasim zafizenim, a jejich klicové operace.
13. Protokol sité
Vzhledem k omezené skladovaci kapacité zafizeni je uloZzena kldada omezena. Pokud potfebujete
ulozit protokol na dlouhou dobu, doporucuje se povolit funkci sitového protokolu, abyste zajistili
synchronizaci kritickych protokol( se serverem sitového protokolu pro trasovani.
14. Vytvorte bezpecné sitové prostredi
Pro lepSi zajisténi bezpecnosti zafizeni a snizeni potencialnich kybernetickych rizik
doporucujeme:
- Vypnéte funkci mapovani portl routeru, abyste zabranili pfimému pristupu k
intranetovym zafizenim z externi sité.



Sit' by méla byt rozdélena a izolovana podle skutecnych potfeb sité. Pokud neexistuji
2adné komunikacni poZzadavky mezi dvéma podsitémi, doporucuje se pouzit VLAN,
sitovy GAP a dalsi technologie k rozdéleni sité, aby se dosahlo efektu izolace sité.

Zavedte systém ovérovani pfistupu 802.1x, abyste sniZili riziko neopravnéného
pfistupu do privatnich siti.
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